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说  明 
 

为便于各单位全面了解网络安全国家标准的现状和整体情况，

推进网络安全国家标准在我省的应用实施，河北省委网信办依托河

北省网络安全和标准化技术委员会，对常用网络安全国家标准进行

了总结梳理，编写了《网络安全常用标准手册（2020 版）》。 

本手册介绍了网络安全国家标准的整体情况，总结梳理了截至

2020 年 4月的部分现行和即将实施的网络安全标准，按照网络安全

基础制度、网络安全管理、新技术新应用等领域进行划分，从基本

情况、主要内容、应用说明等三个方面对相关标准进行了解读，适

用于各机关单位在日常网络安全管理和运维工作中参考使用。 

获取更多网络安全标准信息，请访问全国信息安全标准化技术

委员会网站（ www.tc260.org.cn）和国家标准全文公开系统

（openstd.samr.gov.cn）。 
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一、网络安全监督管理制度相关标准 

（一）关键信息基础设施保护 

《中华人民共和国网络安全法》第三十一条规定，国家对公共

通信和信息服务、能源、交通、水利、金融、公共服务、电子政务

等重要行业和领域，以及其他一旦遭到破坏、丧失功能或者数据泄

露，可能严重危害国家安全、国计民生、公共利益的关键信息基础

设施，在网络安全等级保护制度的基础上，实行重点保护。目前关

键信息基础设施网络安全保护工作，主要有《信息安全技术 关键信

息基础设施网络安全框架》、《信息安全技术 关键信息基础设施网

络安全保护基本要求》、《信息安全技术 关键信息基础设施安全控

制措施》、《信息安全技术 关键信息基础设施安全检查评估指南》、

《信息安全技术 关键信息基础设施安全保障指标体系》等五项标

准，其中部分标准还在起草制定中，可先行了解参考。 

序号 标准号 标准名称 发布日期 实施日期 备注 

1 —— 

信息安全技术 关

键信息基础设施网

络安全框架 

—— —— 

《信息安全技术 关键信息基础设施网络

安全框架》作为基础标准，阐明构成框架

的基本要素及其关系，统一通用术语和定

义。 

2 —— 

信息安全技术 关

键信息基础设施网

络安全保护基本要

求 

—— —— 

《信息安全技术 关键信息基础设施网络

安全保护基本要求》作为基线类标准，对

关键信息基础设施运营者开展网络安全保

护工作提出最低要求。 

3 —— 

信息安全技术 关

键信息基础设施安

全控制措施 

—— —— 

《信息安全技术 关键信息基础设施安全

控制措施》作为实施类标准，根据基本要

求提出相应的控制措施。 

4 —— 

信息安全技术 关

键信息基础设施安

全检查评估指南 

—— —— 

《信息安全技术 关键信息基础设施安全

检查评估指南》作为测评类标准，依据基

本要求明确关键信息基础设施检查评估的

目的、流程、内容和结果。 
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序号 标准号 标准名称 发布日期 实施日期 备注 

5 —— 

信息安全技术 关

键信息基础设施安

全保障指标体系 

—— —— 

《信息安全技术 关键信息基础设施安全

保障指标体系》作为测评类标准，依据检

査评估结果、日常安全检测等情况对关键

信息基础设施安全保障状况进行定量评

价。 

（二）网络安全等级保护 

《中华人民共和国网络安全法》第二十一条规定，国家实行网

络安全等级保护制度。2019年网络安全等级保护进入 2.0 时代，保

护对象范围在传统信息系统的基础上增加了云计算、移动互联、物

联网、大数据等，对等级保护制度提出了新的要求。各单位应严格

对照相关网络安全国家标准，落实等级保护工作中的网络定级及评

审、备案及审核、等级测评、安全建设整改等要求。 

序号 标准号 标准名称 发布日期 实施日期 备注 

1 
GB/T 

25058-2019 

信息安全技术 

网络安全等级保

护实施指南 

2019/8/30 2020/3/1 

本标准规定了等级保护对象实施网络安全

等级保护工作的过程，适用于指导网络安

全等级保护工作的实施。 

2 
GB/T 

25070-2019 

信息安全技术 

网络安全等级保

护安全设计技术

要求 

2019/5/10 2019/12/1 

本标准规定了网络安全等级保护第一级到

第四级等级保护对象的安全设计技术要

求，适用于指导运营使用单位、网络安全

企业、网络安全服务机构开展网络安全等

级保护安全技术方案的设计和实施，也可

作为网络安全职能部门进行监督、检査和

指导的依据。 

3 
GB/T 

22239-2019 

信息安全技术 

网络安全等级保

护基本要求 

2019/5/10 2019/12/1 

本标准规定了网络安全等级保护的第一级

到第四级等级保护对象的安全通用要求和

安全扩展要求，适用于指导分等级的非涉

密对象的安全建设和监督管理。 
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序号 标准号 标准名称 发布日期 实施日期 备注 

4 
GB/T 

36958-2018 

信息安全技术 

网络安全等级保

护安全管理中心

技术要求 

2018/12/2

8 
2019/7/1 

本标准从安全管理中心的功能、接口、自

身安全等方面，对 GB/T 25070中提出的安

全管理中心及其安全技术和机制进行了进

一步规范，提出了通用的安全技术要求，

指导安全厂商和用户依据本标准要求设计

和建设安全管理中心。 

5 
GB/T 

22240-2020 

信息安全技术 

网络安全等级保

护定级指南 

2020/4/28 2020/11/1 
本标准规定了定级方法，为各系统建设使

用单位定级工作提供指导。 

二、网络安全管理运维工作相关标准 

（一）信息安全管理体系 

信息安全管理体系（ISMS）是组织在整体或特定范围内建立信

息安全方针和目标，以及完成这些目标所用方法的体系。各单位应

结合自身实际建立信息安全管理体系，可以有效规范工作人员行为，

保证各种技术手段的有效落实，合理统筹管理软硬件，对有序、高

效开展网络安全工作具有重大意义。 

序号 标准号 标准名称 发布日期 实施日期 备注 

1 
GB/T 

20269-2006 

信息安全技术 

信息系统安全

管理要求 

2006/05/

31 

2006/12/

01 

本标准依据 GB 17859-1999的五个安全保

护等级的划分，规定了信息系统安全所需

要的各个安全等级的管理要求。 

2 
GB/T 

20282-2006 

信息安全技术 

信息系统安全

工程管理要求 

2006/05/

31 

2006/12/

01 

本标准规定了信息安全工程的管理要求， 

是对信息安全工程中所涉及到的需求方、

实施方与第三方工程实施的指导性文件，

各方可以此为依据建立安全工程管理体

系。本标准按照 GB17859-1999 划分的五

个安全保护等级，规定了信息安全工程的

不同要求。本标准适用于该系统的需求方

和实施方的工程管理，其他有关各方也可

参照使用。 
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序号 标准号 标准名称 发布日期 实施日期 备注 

3 
GB/T 

22080-2016 

信息技术 安全

技术 信息安全

管理体系要求 

2016/08/

29 

2017/03/

01 

本标准规定了在组织环境下建立、实现、

维护和持续改进信息安全管理体系要

求。 

4 GB/T 

31496-2015 

信息技术 安全

技术 信息安全

管理体系实施

指南 

2015/05/

15 

2016/01/

01 

本标准依据 GB/T 22080-2008，关注设计

和实施一个成功的信息安全管理体系

（ISMS）所需要的关键方，描述了 ISMS

规范及其设计的过程，从开始到产生实

施计划，适用于各种规模和类型的组织

（例如，商业企业、政府机构、非赢利

组织）。 

5 
GB/T 

31722-2015 

信息技术 安全 

技术信息安全

风险管理 

2015/06/

02 

2016/02/

01 

本标准为信息安全风险管理提供指南。本

标准支持GB/T 22080 所规约的一般概念，

旨在为基于风险管理方法来符合要求地

实现信息安全提供帮助。 

6 
GB/T 

32923-2016 

信息技术 安全

技术 信息安全

治理 

2016/08/

29 

2017/03/

01 

本标准就信息安全治理的概念和原则提

供指南，通过本标准， 组织可以对其范

围内的信息安全相关活动进行评价、指

导、监视和沟通。本标准适用于所有类型

和规模的组织。 

（二）风险管理 

实施网络安全风险管理，将安全风险控制在可接受的水平是网

络安全工作的基本方法论。随着政府部门、企事业单位以及各行各

业对信息系统依赖程度的日益增强，运用风险评估去识别安全风险、

解决信息安全问题得到了广泛的认识和应用。各单位应积极开展风

险评估和管理工作，主动避免风险，有效控制和管理风险。 

序号 标准号 标准名称 发布日期 实施日期 备注 

1 
GB/T 

20984-2007 

信息安全技术 

信息安全风险

评估规范 

2007/06/

14 

2007/11/

01 

本标准提出了风险评估的基本概念、要

素关系、分析原理、 实施流程和评估方

法，以及风险评估在信息系统生命周期
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序号 标准号 标准名称 发布日期 实施日期 备注 

不同阶段的实施要点和工作形式适用于

规范组织开展的风险评估工作。 

2 
GB/T 

31509-2015 

信息安全技术 

信息安全风险

评估实施指南 

2015/05/

15 

2016/01/

01 

本标准规定了信息安全风险评估实施的

过程和方法，适用于各类安全评估机构

或被评估组织对非涉密信息系统的信息

安全风险评估项目的管理，指导风险评

估项目的组织、实施、验收等工作。 

3 
GB/T 

33132-2016 

信息安全技术 

信息安全风险

处理实施指南 

2016/10/

13 

2017/05/

01 

本标准给出了信息安全风险处理实施的

管理过程和方法，适用于指导信息系统

运营使用单位和信息安全服务机构实施

信息安全风险处理活动。 

4 
GB/Z 

24364-2009 

信息安全技术 

信息安全风险

管理指南 

2009/09/

30 

2009/12/

01 

本指导文件规定了信息安全风险管理的

内容和过程，为信息系统生命周期不同阶

段的信息安全风险管理提供指导。本指导

性技术文件适用于指导组织进行信息安

全风险管理工作。 

（三）运维管理 

部分单位在日常网络安全工作中存在重安全建设、轻安全运维

的情况，而安全运维是避免网络安全事件的最有效手段。下述标准

从多个方面为安全运维工作提供了规范性参考，各单位应积极学习

对照，推动网络安全运维管理工作规范化、长效化。 

序号 标准号 标准名称 发布日期 实施日期 备注 

1 
GB/T 

36626-2018 

信息安全技术 

信息系统安全

运维管理指南 

2018/09/

17 

2019/04/

01 

本标准从技术方面规定，为目前企业和

政府在 IT 安全运维管理方面提供了指

导。主要技内容：从角色和责任、部门

IT 安全策略、IT 项目安全资源、管理控

制、系统开发生命周期的安全性、信息

和 IT 设备识别和分类、安全风险管理、

事件管理等几个方面进行描述。 
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（四）事件管理 

    网络安全没有绝对的安全，管理和处置各类网络安全事件，是

做好网络安全工作的重要方面。各单位要认真学习网络安全事件管

理相关国家标准，明确网络安全事件的分级分类及处置流程，科学

正确处置各种数据丢失、网络瘫痪、网站被篡改等网络安全事件。 

序号 标准号 标准名称 发布日期 实施日期 备注 

1 

GB/T 

20985.1-20

17 

信息技术  安

全技术 信 息

安 全 事 件 管

理第 1 部分：事

件管理原理 

2017/12/

29 

2018/07/

01 

本指导性技术文件描述了信息安全事件

的管理过程，提供了规划和制定信息安

全事件管理策略和方案的指南，给出了

管理信息安全事件和开展后续工作的相

关过程和规程，可用于指导信息安全管

理者，信息系统、服务和网络管理者对

信息安全事件的管理。 

2 GB/T 

20988-2007 

信息安全技术  

信息系统灾难

恢复规范 

2007/06/

14 

2007/11/

01 

本标准规定了信息系统灾难恢复应遵循

的基本要求，适用于信息系统灾难恢复的

规划、审批、实施和管理。 

3 GB/T 

30285-2013 

信息安全技术 

灾难恢复中心

建设与运维管

理规范 

2013/12/

31 

2014/07/

15 

本标准规定了灾难恢复中心建设与运维

的管理过程，适用于开展信息系统灾难恢

复及业务连续性活动的机构或提供信息

系统灾难恢复及业务连续性服务的服务

机构。 

4 
GB/Z 

20986-2007 

信息安全技术 

信息安全事件

分类分级指南 

2007/06/

14 

2007/11/

01 

本指导性技术文件为信息安全事件的分

类分级提供指导，用于信息安全事件的

防范与处置，为事前准备、事中应对、

事 后处理提供一个基础指南，可供信息

系统和基础信息传输网络的运营和使用

单位以及信息安全主管部门参考使用。 

5 
GB/T 

36957-2018 

信息安全技术 

灾难恢复服务

要求 

2018/12/

28 

2019/07/

01 

标准范围包括：对灾难备份与恢复服务

提供者应具备的服务提供者能力要求、

服务过程要求，以及对提供信息系统灾

难备份与恢复服务的组织进行评估的方

法。 
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序号 标准号 标准名称 发布日期 实施日期 备注 

6 
GB/T 

37046-2018 

信息安全技术 

灾难恢复服务

能力评估准则 

2018/12/

28 

2019/07/

01 

本标准适用于信息系统灾难恢复服务机

构。主要技术内容:1.确立灾难恢复服务

机构的服务资质等级；2.规定各等级灾难

恢复服务机构的基本资格；3.明确各等级

灾难恢复服务机构的基本能力要求；4.制

定各等级灾难恢复服务机构的质量管理

能力衡量标准；5.提出各等级灾难恢复服

务机构的灾难恢复服务能力要求。 

（五）监测预警 

网络安全监测预警，是重要的网络安全日常基础性工作。各单

位应深入了解网络攻击的类型、技术、方式，明确网络安全事件或

威胁的重要程度和可能造成的影响，规范开展网络安全监测预警工

作，提高网络安全风险威胁防御保障能力，为抵御攻击夯实基础。 
 

序号 标准号 标准名称 发布日期 实施日期 备注 

1 
GB/T 

32924-2016 

信息安全技术 

网络安全预警

指南 

2016/08/

29 

2017/03/

01 

本标准给出了网络安全预警的分级指南

与处理流程，为及时准确了解网络安全

事件或威胁的影响程度、可能造成的后

果，及采取有效措施提供指导，也适用

于网络与信息系统主管和运营部门参考

开展网络安全事件或威胁的处置工作。 

2 
GB/T 

37027-2018 

信息安全技术 

网络攻击定义

及描述规范 

2018/12/

28 

2019/07/

01 

本标准明确了网络攻击的基本要求，提出

了网络攻击与防范的基本行为准则适用

于对计算机网络实施攻击和防范的个 

人、企事业单位和社会团体等组织。 

（六）可信计算 

随着物联网、大数据、云计算等新技术普及，网络安全压力增

大，采用可信技术以确保数据存储可信、操作行为可信、体系结构



 8 

可信、资源配置可信和策略管理可信。 
 

序号 标准号 标准名称 发布日期 实施日期 备注 

1 
GB/T 

29827-2013 

信息安全技术 

可信计算规范 

可信平台主板

功能接口 

2013/11/

12 

2014/02/

01 

本标准规定了可信平台主板的组成结构、

信任链构建流程、功能接口，适用于基于

可信平台控制模块的可信平台主板的设

计、生产和使用。 

2 
GB/T 

29828-2013 

信息安全技术 

可信计算规范 

可信连接架构 

2013/11/

12 

2014/02/

01 

本标准规定了可信平台主板的组成结

构、信任链构建流程、功能接口，适用

于基于可信平台控制模块的可信平台主

板的设计、生产和使用。 

3 
GB/T 

36639-2018 

信息安全技术 

可信计算规范 

服务器可信支

撑平台 

2018/09/

17 

2019/04/

01 

本标准适用于云计算环境下可信服务器

平台的研发、生产、集成。可信服务器的

测试及管理可参照本标准。本标准主要 

内容包括：1.TPCM和 TSB在可信服务器平

台中应用；2.虚拟环境下，可信服务器平

台完整性度量、传递与报告； 3.虚拟 TPCM

的组成结构、功能及安全性要求；4.虚拟

机可信迁移及远程证明的流程及功能要

求；5.根据服务器主板的特点，对 GB/T 

29827-2013《信息安全技术可信计算规范 

可信平台主板功能接口》的功能扩展。 

4 
GB/T 

37935-2019 

信 息 安 全 技 术 

可 信 计 算 规 范 

可信软件基 

2019/8/30 2020/3/1 

本标准规定了可信软件基的功能结构、工

作流程、保障要求和交互接口规范，适用

于可信软件基的设计、生产和测评。 

（七）电子政务 

    随着政府部门办公信息化程度不断提高，网络安全隐患也随之

暴露，越来越成为不法分子攻击的重点目标。为加强电子政务办公

领域网络安全反顾和，国家从网络、软件、硬件、技术、管理等多

个方面出台一系列国家标准，各单位要认真学习遵循、同步整改。 
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序号 标准号 标准名称 发布日期 实施日期 备注 

1 

GB/T 

32926-20

16 

信息安全技术 

政府部门信息

技术服务外包

信息安全管理

规范 

2016/08/

29 

2017/03/

01 

本标准建立了政府部门信息技术服务外

包信息安全管理模型，提出了政府部门信

息技术服务外包信息安全管理生命周期

各阶段活动的管理要求，适用于政府部门

采购和使用信息技术服务。 

2 
GB/T 

32925-2016 

信息安全技术 政

府联网计算机终

端安全管理基本

要求 

2016/8/29 2017/3/1 

本标准是 GB/T29245—2012《信息安全技

术 政府部门信息安全管理基本要求》框

架下的政府部门信息安全保障标准体系

的组成部分，用于指导各级政府部门对所

管辖范围内联网计算机终端的管理和安

全检查工作，使其具备一定的安全防护能

力，可与各种具体的计算机终端应用场

景、操作系统和应用软件的配置指南配合

使用。 

3 

GB/T 

29244-201

2 

信息安全技术 

办公设备基本

安全要求 

2012/12/

31 

2013/06/

01 

本标准规定了办公设备安全技术要求和

安全管理功能要求，适用于政府部门等

机构中对办公设备具有高安全要求的信

息处理环境，用于办公设备的采购、测

评、维护和管理，也可为办公设备的设

计提供参考。 

4 

GB/T 

35282-20

17 

信息安全技术 

电子政务移动

办公系统安全

技术规范 

2017/12/

29 

2018/07/

01 

本标准基于电子政务移动办公系统的基

本结构和主要安全风险，提出了电子政

务移动办公系统的整体安全框架，规定

了移动终端安全、信道安全、移动接入

安全和服务端安全应满足的技术要求。 

5 

GB/T 

35283-20

17 

信息安全技术 

计算机终端核心

配置基线结构规

范 

2017/12/

29 

2018/07/

01 

本标准规定了计算机终端核心配置基线

的基本要素，规范了基于 XML 的核心配

置基线标记规则，给出了核心配置基线 

应用方法实例，适用于计算机终端的核

心配置自动化工作，包括计算机终端核

心配置自动化工具的设计、开发和应用。 
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序号 标准号 标准名称 发布日期 实施日期 备注 

6 

GB/T 

37091-20

18 

信息安全技

术 安全办公

U 盘安全技术

要求 

2018/12/

28 

2019/07/

01 

本标准将为安全办公U盘产品定义了一组

与具体实现无关的、完整的、紧密关联的

最小安全要求集合；标准描述了安全办公

U 盘使用中的环境和面临的威胁；陈述相

应保证级别的安全办公 U盘应该达到的安

全目的和必须满足的安全技术要求和安

全保证要求，以及它们之间的基本原理。

本项目将结合目前国内外最新技术的发

展情况，制定安全办公 U盘安全技术要求。 

7 
GB/T 

37096-20

18 

信息安全技

术 办公信息

系统安全测

试规范 

2018/12/

28 

2019/07/

01 

本标准从信息技术方面规定了按照《信息

安全技术 安全可靠办公信息系统技术要

求》对办公信息系统进行测试所需要的内

容，适用于政府部门等对信息处理环境具

有较高安全要求的办公信息系统的测试，

用于安全办公信息系统的测试，也可为办

公信息系统的设计提供参考。 

8 

GB/T 

37095-20

18 

信息安全技术 

办公信息系统

安全基本技术

要求 

2018/12/

28 

2019/07/

01 

本标准主要面向基于国产 CPU/OS的办公

信息系统(党委、政府、军队、档案馆等

系统)的硬件需求、基础软件需求及业务

系统需求，从功能性、可靠性、性能、

安全性、可维护性、可移植性等方面制

定系统的评价指标，为系统的建设提供

技术依据。 

9 

GB/T 

37094-20

18 

信息安全技

术 办公信息

系统安全管

理要求 

2018/12/

28 

2019/07/

01 

本标准从信息技术方面规定了按照《信

息安全技术 安全可靠办公信息系统技

术要求》的基础进行信息系统建设、开

发的内容，适用于政府部门等对信息处

理环境具有较高安全要求的办公信息系

统的建设。 

10 

GB/T 

29240-20

12 

信息安全技术 

终端计算机通

用安全技术要

求与测试评价

方法 

2012/12/

31 

2013/06/

01 

本标准按照国家信息安全等级保护的要

求，规定了终端计算机的安全技术要求

和测试评价方法，适用于指导终端计算

机的设计生产企业、使用单位和信息安

全服务机构实施终端计算机等级保护安

全技术的设计、实现和评估工作。 
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序号 标准号 标准名称 发布日期 实施日期 备注 

11 

 

GB/T 

37002-20

18 

信息安全技术 

电子邮件系统

安全技术要求 

2018/12/

28 

2019/07/

01 

本标准适用于各级政务部门、研究机构、

企事业单位等的互联网邮件系统、电子

政务外网邮件系统、电子政务内网邮件

系统或单位内网邮件系统的设计、实现

和使用，也适用于相关生产厂商用于设

计、研制、开发、制造、测试、管理、

集成和维护。 

12 

GB/Z 

24294.1-

2018 

信息安全技术 

基于互联网电

子政务信息安

全实施指南  

第1部分：总则 

2018/03/

15 

2018/10/

01 

本标准适用于地市级(含以下)政府单位，

基于互联网开展不涉及国家秘密的电子

政务信息安全建设，为工程技术人员设计

基于互联网电子政务信息安全保障架构

提供技术参考。 

13 

GB/Z 

24294.2-

2017 

信息安全技术 

基于互联网电子

政务信息安全实

施指南 第 2 部

分：接入控制与

安全交换 

2017/05/

31 

2017/12/

01 

本标准明确了互联网电子政务分域控制

的两个阶段，在接入控制阶段，对接入控

制结构、接入安全设备功能、接入认证、

接入控制规则、接入控制管理等方面给出

指南性建议要求；在安全交换阶段，对安

全交换模式、定制数据安全交换要求、数

据流安全交换要求给出指南性建议要求，

适用于没有电子政务外网专线或没有租

用通信网络专线条件的组织机构，为管理

人员、工程技术人员、信息安全产品提供

者进行信息安全规划与建设提供管理和

技术参考。 

14 

GB/Z 

24294.3-

2017 

信 息 安 全 技

术  基于互联

网电子政务信

息安全实施指

南 第 3 部分：

身份认证与授

权管理 

2017/05/

31 

2017/12/

01 

本部分根据信任体系构建策略要求，明

确相关的身份认证及授权管理功能要

求，定义身份认证与授权管理技术规范。

本部分适用于互联网电子政务系统中身

份认证与授权管理系统的设计、研发与

建设。 
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序号 标准号 标准名称 发布日期 实施日期 备注 

15 

GB/Z  

24294.4-

2017 

信 息 安 全 技

术  基于互联

网电子政务信

息安全实施指

南 第 4 部分：

终端安全防护 

2017/05/

12 

2017/12/

01 

GB/Z 24292 的本部分按照终端安全防护

策略,明确了基于互联网电子政务终端

的安全防护技术要求。适用于没有电子

政务外网专线或没有租用通信网络专线

条件的组织机构，基于互联网开展不涉

及国家秘密的电子政务信息安全建设,

提供管理和技术参考。 

16 

GB/T 

29245-20

12 

信息安全技术 

政府部门信息安

全管理基本要求 

2012/12/

31 

2013/06/

01 

本标准规定了政府部门信息安全管理基

本要求，用于指导各级政府部门的信息安

全管理工作。本标准适用于各级政府部

门，其他单位可以参考使用。 

17 

GB/T 

31506-20

15 

信息安全技术 

政府门户网站系

统安全技术指南 

 

2015/05/

15 

 

2016/01/

01 

本标准给出了政府门户网站系统安全技

术控制措施。本标准适用于指导政府部门

开展门户网站系统安全技术防范工作， 

也可作为对政府门户网站系统实施安全

检查的依据。 

18 

GB/T 

30278-20

13 

信息安全技术 

政务计算机终

端核心配置规

范 

2013/12/

31 

2014/07/

15 

本标准提出了政务计算机终端核心配置

的基本概念和要求，规定了核心配置的自

动化实现方法，规范了核心配置实施流

程。本标准适用于政务部门开展计算机终

端的核心配置工作。 

19 
GB/T 

36619-201

8 

信息安全技术 

政务和公益机构

域名命名规范 

2018/09/

17 

2019/04/

01 

本标准规定了政务和公益机构域名的命

名规范，党的机关可以参照本规范命名其

域名。 

（八）通信网络 

在网络安全保障工作中，服务器、应用系统往往被认为是防护

重点，而作为覆盖面最广的通信网络往往被忽视。网络安全环环相

扣，不能有短板，国家也出台了一系列关于网络通讯协议安全、域

名系统、端安全、传输安全的相关国家标准，各单位应高度重视通

信网络的规划和建设工作。 
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序号 标准号 标准名称 发布日期 实施日期 备注 

1 

GB/T 

20270-20

06 

信息安全技术 

网络基础安全

技术要求 

2006/05/

31 

2006/12/

01 

本标准描述了关键信息基础设施网络

安全保护的角色和职责，规定了关键信

息基础实施网络安全保护在识别认定、

安全防护、检测评估、监测预警、应急处置

等环节的基本要求。本标准适用于关键信息

基础设施的规划设计、开发建设、运行维护、

退出废弃等阶段。 

2 

GB/T 

33134-20

16 

信息安全技术 

公共域名服务

系统安全要求 

2016/10/

13 

2017/05/

01 

本标准规定了公共域名服务系统的基本

要求、技术要求以及管理要求。本标准

适用于顶级域名服务系统，其他各级域

名服务系统、递归域名服务系统的开发

和管理。 

3 

GB/T 

33562-20

17 

信息安全技术 

安全域名系统

实施指南 

2017/05/

12 

2017/12/

01 

本标准规定了域名系统安全扩展协议

（DNSSEC）部署过程中权威域名系统安

全、递归域名系统安全、DNS事务安全、

DNS数据安全等 DNS安全技术指南。本标

准适用于运行域名系统的组织内域名系

统安全管理人员。 

4 

GB/T 

25068.1-

2012 

信息技术 安全

技术 IT 网络

安全 第 1 部

分：网络安全管

理 

2012/06/

29 

2012/10/

01 

GB/T 25068的本部分规定了网络和通信安

全方面的指导，包括信息系统网络自身的

互连以及将远程用户连接到网络，适用于

那些负责信息安全管理，尤其是网络安全

管理的相关人员。 

5 

GB/T 

25068.2-

2012 

信息技术 安全

技术 IT 网络

安全 第 2 部

分：网络安全体

系结构 

2012/06/

29 

2012/10/

01 

GB/T 25068 的本部分规定了用于提供端

到端网络安全的网络安全体系结构。这

种体系结构能应用于关注端到端安全且

独立于网络下层技术的各种类型的网

络。GB/T 25068 的本部分的目标是作为

开发详细端到端网络安全建议的基础。 

6 

GB/T 

25068.3-

2010 

信息技术 安全

技术 IT 网络

安全 第 3 部

分：使用安全网

关的网间通信

安全保护 

 

2010/09/

02 

2011/02/

01 

本部分规定了各种安全网关技术、组件和

各种类型的安全网关体系结构，提供安全

网关的选择和配置指南。本部分适用于技

术和管理人员，有助于用户正确的选择最

能满足其安全要求的安全网关体系结构

类型。 
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序号 标准号 标准名称 发布日期 实施日期 备注 

7 

GB/T 

25068.4-

2010 

信息技术 安全

技术 IT 网络

安全 第 4 部

分：远程接入的

安全保护 

2010/09/

02 

2011/02/

01 

本部分规定了安全使用远程接入的安全

指南。本部分介绍不同类型的远程接入

以及使用的协议，讨论与远程接入相关

的鉴别问题，并提供安全建立远程接入

时的支持。本标准适用于那些计划使用

这种连接或者已经使用这种连接并且需

要其安全建立及安全操作方式建议的网

络管理员和技术员。 

8 

GB/T 

25068.5-

2010 

信息技术 安全

技术 IT 网络

安全 第 5 部

分：使用虚拟专

用网的跨网通

信安全保护 

2010/09/

02 

2011/02/

01 

本部分规定了使用虚拟专用网（VPN)连接

到互联网络以及将远程用户连接到网络

上的安全指南。本部分适用于在使用 VPN

时负责选择和实施提供网络安全锁必需

的技术控制的人员，以及负责随后的 VPN

安全的网络监控人员。 

（九）个人信息保护 

在大数据、云计算、万物互联的时代，基于数据的应用日益广

泛，同时也带来了巨大的个人信息安全问题，个人信息如何被安全

的收集、保存、使用、共享、转让和公开成为重中之重，国家积极

制定了一系列标准予以规范。各单位要在个人信息的全生命周期中

贯彻落实网络安全国家标准，切实做好个人信息保护工作。 

序号 标准号 标准名称 发布日期 实施日期 备注 

1 

GB/Z 

28828-20

12 

信息安全技术 

公共及商用服

务信息系统个

人信息保护指

南 

2012/11/

05 

2013/02/

01 

本指导性技术文件规范了全部或部分通

过信息系统进行个人信息处理的过程，为

信息系统中个人信息处理不同阶段的个

人信息保护提供指导。本指导性技术文件

适用于指导除政府 机关等行使公共管理

职责的机构以外的各类组织和机构，如电

信、金融、医疗等领域的服务机构，开展

信息系统中的个人信息保护工作。 
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三、新技术、新应用及工控领域网络安全标准 

（一）云计算 

随着云计算技术的蓬勃发展，政府部门及重点行业等对釆用云

计算服务有了大量需求，为确保云服务客户安全地使用云计算服务，

确保云服务商的安全能力符合国家相关标准要求，国家出台了一系

列云安全国家标准，并于 2019年由国家互联网信息办公室、国家发

展和改革委员会、工业和信息化部、财政部制定《云计算服务安全

评估办法》，为各单位建设和选用云服务提供了安全标准。 

序号 标准号 标准名称 发布日期 实施日期 备注 

1 
GB/T 

31167-2014 

信息安全技术 

云计算服务安

全指南 

2014/09/

03 

2015/04/

01 

本标准描述了云计算可能面临的主要安

全风险，提出了政府部门采用云计算服务

的安全管理基本要求及云计算服务的生

命周期各阶段的安全管理和技术要求。本

标准为政府部门采用云计算服务，特别是

采用社会化的云计算服务提供全生命周

期的安全指导，也可供重点行业和其他企

事业单位参考。 

2 

GB/T 

35273-20

20 

信息安全技术 

个人信息安全

规范 

2020/3/1 2020/10/1 

本标准规范了开展收集、保存、使用、共

享、转让、公开披露等个人信息处理活动

应遵循的原则和安全要求。本标准适用于

规范各类组织个人信息处理活动，也适用

于主管监管部门、第三方评估机构等对个

人信息处理活动进行监督、管理和评估。 

3 
GB/T 

37964-2019 

信 息 安 全 技 术 

个人信息去标识

化指南 

2019/8/30 2020/3/1 

本标准描述了个人信息去标识化的目标

和原则，提出了去标识化过程和管理措

施。本标准针对微数据提供具体的个人信

息去标识化指导，适用于组织开展个人信

息去标识化工作，也适用于网络安全相关

主管部门、第三方评估机构等组织开展个

人信息安全监督管理、评估等工作。 

http://summary.jrj.com.cn/qqhy/400116601.shtml
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序号 标准号 标准名称 发布日期 实施日期 备注 

2 
GB/T 

31168-2014 

信息安全技术 

云计算服务安

全能力要求 

 

2014/09/

03 

 

2015/04/

01 

本标准规定了对以社会化方式为特定客

户提供云计算服务的云服务商安全能力

进行测评的要求。本标准适用于第三方测

评机构云服务安全能力进行的测试评估。

为信息安全主管部门提供参考，还适用于

指导云服务商建设安全的云计算平台和

提供安全的云计算服务。 

3 
GB/T 

34942-2017 

信息安全技术 

云计算服务安

全能力评估方

法 

2017/11/

01 

2018/05/

01 

本标准给出了依据 GB/T 31168－2014《信

息安全技术 云计算服务安全能力要求》，

开展评估的原则、实施过程以及针对各项

具体安全要求进行评估的方法。本标准适

用于第三方评估机构对云服务商提供云

计算服务时具备的安全能力进行评估，云

服务商在对自身云计算服务安全能力进

行自评估时也可参考。也可供重点行业和

其他企事业单位使用云计算服务时参考。 

4 
GB/T 

35279-20

17 

信息安全技术 

云计算安全参

考架构 

2017/12/

29 

2018/07/

01 

本标准给出了云计算安全参考架构，描述

了云计算角色，规范了各角色的安全职

责、安全功能组件及其关系。本标准适用

于指导所有云计算参与者在进行云计算

系统规划时对安全的评估与设计。 

5 
GB/T 

38249-2019 

信 息 安 全 技 术 

政府网站云计算

服务安全指南 

2019/10/1

8 
2020/5/1 

本标准提岀了政府部门采用云计算服务的

安全基本要求，以及云计算服务生命周期

各阶段的安全管理和技术要求，给出了政

府网站采用云计算服务中各种参与角色的

安全职责，细化了云服务商和云服务代理

商的安全责任，可用于指导云计算服务的

政府机构的网站安全保障建设。 

6 
GB/T 

37956/2019 

信 息 安 全 技 术 

网站安全云防护

平台技术要求 

2019/8/30 2020/3/1 

本标准规定了网站安全云防护平台的技术

要求，包括平台功能要求和平台安全要

求。适用于网站安全云防护平台的开发、

运营及使用，为政府部门、企事业单位、

社会团体等组织或个人选购网站安全云防

护平台提供参考。 

7 
GB/T 

37972/2019 

信 息 安 全 技 术 

云计算服务运行

监管框架 

2019/8/30 2020/3/1 

本标准规范了政府部门云服务客户在使用

云计算服务的过程中云服务商、运行监管

方的相关责任及监管内容，提岀了运行监

管框架、过程及方式，为云服务商支撑云

计算服务运行监管活动提供指导，为运行

监管方开展运行监管提供指导。 
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（二）大数据 

大数据服务是针对数量巨大、种类多样、流动速度快、特征多

变等特性的数据集，提供覆盖数据生命周期相关数据活动的一种网

络信息服务，大数据技术的发展和应用影响着国家的治理模式、企

业的决策架构、商业的业务模式以及个人的生活方式。各单位在对

大数据进行使用管理时，要按照对应的大数据安全服务能力等级进

行全生命周期安全管理，切实做到数据风险安全可控。 
 

序号 标准号 标准名称 发布日期 实施日期 备注 

1 
GB/T 

37973/2019 

信息安全技术 

大数据安全管理

指南 

2019/8/30 2020/3/1 

本标准提出了大数据安全管理基本原则，

规定了大数据安全需求、数据分类分级、

大数据活动的安全要求、评估大数据安全

风险，适用于各类组织进行数据安全管理，

也可供第三方评估机构参考。 

2 
GB/T 

35274-2017 

信息安全技术 

大数据服务安全

能力要求 

2017/12/2

9 
2018/7/1 

本标准规定了大数据服务提供者应具有的

组织相关基础安全能力和数据生命周期相

关的数据服务安全能力。适用于对政府部

门和企事业单位建设大数据服务安全能

力，也适用于第三方机构对大数据服务提

供者的大数据服务安全能力进行审查和评

估。 

 

（三）工业控制系统 

随着工业化和信息化的深度融合，工业控制系统广泛应用于各

个与国计民生紧密相关的领域，是工业领域的神经中枢。各单位应

按照相关国家标准要求开展工业控制系统信息安全自查自评工作，

掌握工业控制系统信息安全总体状况，及时有效发现工业控制系统

存在的问题和薄弱环节，提高工业控制系统信息安全防护能力。 
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序号 标准号 标准名称 发布日期 实施日期 备注 

1 
GB/T 

37980-2019 

信息安全技术 

工业控制系统安

全检查指南 

2019/8/30 2020/3/1 

本标准用于指导工业控制系统行业用户开

展自评工作，掌握工业控制系统信息安全

总体状况，及时有效发现工业控制系统存

在的问题和薄弱环节，为实现更安全的工

业控制系统并在其内部进行有效的风险管

理提供帮助。 

2 
GB/T 

36323-2018 

信息安全技术 

工业控制系统安

全管理基本要求 

2018/6/7 2019/1/1 

本标准针对各行业工业控制系统的安全管

理活动的共性特点，提出了工业控制系统

安全管理基本框架从领导、规划、支持、

运行、绩效评价和持续改进等方面为工业

控制系统安全管理活动提出了规范性要

求，并给出了为实现该安全管理基本框架

所需的安全管理基本控制措施和各级工业

控制系统安全管理基本控制措施对应表，

以满足组织对各级工业控制系统的安全管

理需求，为实现对工业控制系统适度、有

效的安全管理控制提供参考。 

3 
GB/T 

36324-2018 

信息安全技术 

工业控制系统信

息安全分级规范 

2018/6/7 2019/1/1 

本标准规定了基于风险评估的工业控制系

统信息安全等级划分规则和定级方法，提

出了等级划分模型和定级要素，包括工业

控制系统资产重要程度、存在的潜在风险

影响程度和需抵御的信息安全威胁程度，

并提出了对工业控制系统信息安全划分四

个等级的特征。 

4 
GB/T 

36466-2018 

信息安全技术 

工业控制系统风

险评估实施指南 

2018/6/7 2019/1/1 

本标准在对工业控制系统的资产进行整理

分析的基础上，从其资产的安全特性出发，

分析工业控制系统的威胁来源与自身脆弱

性，归纳出工业控制系统面临的信息安全

风险，并给出实施工业控制系统风险评估

的指导性建议。本标准主要为第三方安全

检测评估机构实施风险评估提供指南，也

可供工业控制系统单位自评估时参考。 

5 
GB/T 

32919-2016 

信息安全技术 

工业控制系统安

全控制应用指南 

2016/8/29 2017/3/1 

本标准适用于工业控制系统拥有者、使用

者、设计实现者以及信息安全管理部门，

为工业控制系统信息安全设计、实现、整

改工作提供指导，也为工业控制系统安全

运行、风险评估和安全检查工作提供参考。 
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序号 标准号 标准名称 发布日期 实施日期 备注 

6 

GB/T 

30976.1-201

4 

工业控制系统信

息安全 第 1部

分：评估规范 

2014/7/24 2015/2/1 

GB/T30976的本部分规定了工业控制系统

(SCADA，DCS，PLC，PCS 等）信息安全评估

的目标、评估的内容、实施过程等。本部

分适用于系统设计方、设备生产商、系统

集成商、工程公司、用户、资产所有人以

及评估认证机钩等对工业控制系统的信息

安全进行评估时使用。 

7 

GB/T 

30976.2-201

4 

工业控制系统信

息安全 第 2部

分：验收规范 

2014/7/24 2015/2/1 

本部分规定了对实施安全解决方案的工业

控制系统信息安全能力进行验收的验收流

程、测试内容、方法及应达到的要求。这

些测试是为了证明工业控制系统在增加安

全解决方案后满足对安全性的要求，并且

保证其主要性能指标在允许范围内。本标

准的各项内容可作为实际工作中的指导，

适用于各种工艺装置、工厂和控制系统。 

8 
GB/T 

26333-2010 

工业控制网络安

全风险评估规范 
2011/1/14 2011/6/1 

本评估标准是一种针对工业控制网络的安

全风险评估方法。通过对工业控制网络的

安全风险评估可以发现网络的安全隐患，

通过采用相应的安全措施弥补安全漏洞，

从而增强工业控制网络的安全。本标准规

定了工业控制网络安全风险评估的一般方

法和准则，描述了工业控制网络安全风险

评们一般步骤，侧重于评估对象的分析和

评估计划的设计。 

 

（四）物联网 

物联网是通过使用射频识别（RFID）、传感器、红外感应器、

全球定位系统、激光扫描器等信息采集设备，按约定的协议，把任

何物品与互联网连接起来，进行信息交换和通讯，以实现智能化识

别、定位、跟踪、监控和管理的一种网络，已经深入应用到了工作

和生活中，其感知层和数据传输方面问题安全更是网络安全重灾区
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和防范重点。各单位在享受新技术带来便利的同时，应积极对照相

关国家标准消除新技术带来的安全隐患。 

序号 标准号 标准名称 发布日期 实施日期 备注 

1 

GB/T 

36951-20

18 

信息安全技术 

物联网感知终

端应用安全技

术要求 

2018/12/

28 

2019/07/

01 

本标准规定了物联网应用中感知设备的

安全技术要求，适用于物联网感知设备。 

2 

GB/T 

37024-20

18 

信息安全技术 

物联网感知层

网关安全技术

要求 

2018/12/

28 

2019/07/

01 

本标准通过制定物联网感知层网关安全

技术要求，可以为物联网感知层网关安

全技术研发与产品产业化提供指导与参 

考，加强物联网信息安全体系建设，提

高物联网应用的安全性。 

3 

GB/T 

37025-20

18 

信息安全技术 

物联网数据传

输安全要求 

2018/12/

28 

2019/07/

01 

本标准通过对不同行业物联网系统的安

全性需求进行调研、总结和划分，对物

联网感知层数据传输安全要求进行制定

和规范。 

4 
GB/T 

37044-20

18 

信息安全技术 

物联网安全参

考模型及通用

要求 

2018/12/

28 

2019/07/

01 

本标准通过对不同行业物联网系统安全

性需求进行调研、分析和总结，对物联网

信息安全参考模型和通用要求进行规范。 

5 

GB/T 

37093-20

18 

信息安全技术 

物联网感知层

接入通信网的

安全要求 

2018/12/

28 

2019/07/

01 

本标准规定了物联网多种感知层网络接

入公用通信网络的安全技术要求，适用

于物联网应用工程中的感知层网络，为

其安全通信协议设计和安全接入设计提

供指导。 

（五）移动互联 

    随着移动互联技术的快速发展，各单位也越来越多的将电子办

公无线化，承载着诸多工作信息的同时也设计大量个人敏感信息，

其服务器和终端均易成为攻击者的目标。建议各单位积极研究移动

互联方面相关国家标准，进一步完善无线业务系统的服务器安全和

终端安全，重点加强移动互联应用中的个人信息保护。 
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序号 标准号 标准名称 发布日期 实施日期 备注 

1 

GB/T 

35281-20

17 

信息安全技术 

移动互联网应

用服务器安全

技术要求 

2017/12/

29 

2018/07/

01 

本标准规定了移动互联网应用服务器的

安全技术要求，包括数据安全、业务安全、

系统安全、设备安全、协议安全和运 维

安全等。本标准适用于支持承载各类移动

互联网应用业务 的计算机系统，可用于

指导移动互联网应用服务器开发、部署、

管理运维和测试评估，也适用于相关产品

的设计、实现、测试和服务等。 

2 
GB/T 

35278-201

7 

信息安全技术 

移动终端安全

保护技术要求 

2017/12/

29 

2018/07/

01 

本标准依据《GB/T 18336-2015 信息技

术 安全技术 信息技术安全评估准则》

规定了移动终端的安全保护技术要求，

包括移动终端的安全目的、安全功能要

求和安全保障要求。本标准适用于移动

终端的设计、开发、测试和评估。 

3 

GB/T 

34978-20

17 

信息安全技术  
移动智能终端

个人信息保护
技术要求 

2017/11/

01 

2018/05/

01 

本标准规范了全部或部分通过移动智能

终端进行个人信息处理的过程，根据移

动智能终端个人信息的分类和不同的处

理阶段，对相应的个人信息保护提出了

技术要求，适用于指导公共及商业用途

的移动智能终端进行个人信息的处理。 

 


